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 وسائل تحقيق أمن المعلومات

ة من لوقايمجموعة الآليات والإجراءات والأدوات التي تستخدم ل وسائل تحقيق أمن المعلومات هي

 المخاطر أو تقليل الخسائر بعد وقوع الحدث على المعلومات وأنظمتها.

 ذه الآليات: وسائل الحماية من حيث الطبيعة والغرض وفيما يلي بعض ه ختلفوت

  Awareness systemنظم الإنذار المبكر -

 Authenticationالتوثق من شخصيات المستخدمين  -

 Access Controlالتحكم في الوصول  -

 Encryptionتشفير البيانات  -

  Antivirusكشف ومعالجة الفيروسات مجابر -

 Firewallالجدار الناري  -

 Backupالنسخ الاحتياطية  -

 

 رنظام الإنذار المبك: 

لكوارث الحريق واالسرقة و لإنذار المبكر ضدل( Sensorsأجهزة حساسة )يستخدم في هذه الآلية 

امة الساد الموحساسة ضد المواد المشعة و أجهزة,ووالفيضانات الطبيعية مثل الزلازل والبراكين 

( ومع أنظمة الهاتف Monitorsكما تشمل كاميرات المراقبة الموصلة مع شاشات العرض )

 قال.الن
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  التوثق من شخصيات المستخدمين 

 يها,لة علللمعلومات والنظم العام الأشخاص المسموح لهم بالوصول هو وسيلة يتم بها التحكم في

 لوماتإذ أن الوصول للمعلومات بواسطة الأشخاص غير المصرح لهم بذلك يؤدي لفقد سرية المع

 لزبائن.الية والقانونية وفقدان ثقة والذي يؤدي بدوره للخسارة الما وربما صحتها واتاحيتها

 :من عمليتين هماهذه الآلية وتتكون 

         Identificationالتعرف على الشخص    .1

 Authentication     التحقق من الشخص .2

 : وتستخدم عملية التحقق من المستخدمين التقنيات التالية

  Identity Cardsبطاقات الهوية العادية -

 Passwordsكلمات السر  -

 Smart Cardsالبطاقات الذكية المستخدمة للتعريف  -

 التي تعتمدد علدى سدمات معيندة  Biological Identificationوسائل التعريف البيولوجية -

ين أو بصمة الع  وجهأو ال لاصبعفي شخص المستخدم متصلة ببنائه البيولوجي مثل بصمة ا

 .او بصمة الاوردة الدموية Voice أو الصوت 

  Encryption Keysرةاتيح المشف  المف -

 . بوابات الدخول والخروج تؤمنالتي   Electronic Locksالأقفال الإلكترونية -

  
 وأياالسابقة .  لتقنياتأو أكثر من ا تقنيتينوسائل التعريف والتوثق  تلك التي تجمع بين  من أقوىو

 وشروط تخضع لنظام أمن فإنها،  authenticationتوثق نظام الكانت وسيلة التعريف التي سيتبعها 
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شيوعا من غيرها من  الأكثرعلى سبيل المثال  وهي فكلمات السر يتعين مراعاتها ،  أمنية وإرشادات

 وإرشادات يمكن تلخيصها في الآتي: تخضع لسياسة مدروسة أن، تتطلب النظم

 واصفاتيوم على الأقل حسب الم 60) كل كلمات المرور يجب أن يتم تغيرها بشكل دوري .1

 العالمية(

 (.ة حروف )حسب القياسات الدوليةوهو ثماني يجب أن تلتزم بالحد الأدنى للطول .2

 .والأرقام والرموز )كبيرة وصغيرة(ب من خليط من الحروفيجب أن ترك .3

 مثل اسم بأي معلومات خاصة بالمستخدمبشكل مباشر وسهل التخمين يجب أن لا ترتبط  .4

 ..الخالمستخدم ,اللقب,تاريخ الميلاد.

في  مرور( لأنظمة الحاسب أو تذكير كلمات الauto loginجب عدم تفعيل الدخول التلقائي)ي .5

 .حالات الأنظمة الحساسة

 الهدف. تحتوي على شروط امنية يجب مراعاتها لتحقيقباقي التقنيات ، حيث كل تقنية وكذلك 

 

  التحكم في الوصولAccess Control 

ـح ــمــنـــق يُ حهــو أحــد الوسائل المُستخدمة لحماية البيانات ، وهو عبارة عن  حــق الــوصــول

و أسـفــر  ــالاتوك، )جوازات، دوائر أمنية، مرور، أحوال مدنيةات ام مـعـلـومم نــظـدخـسـتـى مُـإل

ثل: اطن مة العميل أو المودمـ، بحيث يمكن للموظف استخدام هذا الحق لخ...(خـطــوط طـيــران

 ةينقـة معـــنــطت التجديدات، الحجوزات...( أي أن له الحق في القيام بإجـراء مـعـين فــي م)عمليا

رفة كن معمن نظام المعلومات لا يمكن له أن يتعداها، ويجب أن تكون العمليات مُسجلة بحيث يم

 نـظام.للى اعاسم المــوظــف أو المُــسـتـخــدم المــســؤول عــن حدوث خطأ معين في وقت معين 
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  تشفير البياناتData Encryption 

نص هيئة  إلىمن شكل مقروء  (Plaintextالعادي) إلى تحويل النص "تشفير"يشير مصطلح 

دة فك ,ثم إعا لتشفيرا بواسطة خوارزميات التشفير ومفاتيحوغير مقروءة  (Ciphertextمرمز )

خاص ميات أيضا ومن قبل الأشوإعادة النص إلى أصله بواسطة الخوارز (Decryption)الترميز

 المسموح لهم بذلك )الذين يملكون أدوات فك التشفير(.

 Encryption Types  أنواع التشفير

 :عينيمكن تصنيف التشفير بناءً على المفاتيح المستخدمة في التشفير وفك التشفير إلى نو

   Symmetric Encryption   تشفير متماثل  -

  Asymmetric Encryptionتشفير غير متماثل -

-  

 :Symmetric Encryptionتشفير متماثل  -

 يعرف أيضا بتشفير المفتاح الخاص حيث يستخدم فيه نفس المفتاح لتشفير الرسالة ولفك

ح لمفتاالتشفير.يجب أن يتفق الطرفان على مفتاح التشفير مما يسبب مشكلة خاصة عند إرسال ا

يجب  لذلك لتالي كشف المراسلات بين الطرفينعبر الشبكات فربما يحدث التقاط لهذا المفتاح وبا

 تبادل المفاتيح بطريقة تضمن سريتها.

  Asymmetric Encryptionتشفير غير متماثل -

يعرف أيضا بتشفير المفتاح العام حيث يستخدم فيه زوج من المفاتيح أحدهما لتشفير الرسالة 

  .والآخر لفك التشفير
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  Encryption Algorithmخوارزميات التشفير -

  Cipheredمكونات مشفرة إلىهي عبارة عن صيغ رياضية تستخدم لتحويل الرسالة العادية 

 ويمكن وصف العمليتين رياضيا بالآتي :

 من أمثلة خوارزميات التشفير:

 

 خوارزمية الإحلال Substitution : 

 ولالأرف لحبتبديل قيمة محل الأخرى مثلا تبديل ا الأصليةيتم فيها استبدال لمكونات الرسالة 

 بالثالث كما في المثال التالي:

Plaintext=ABCDEFGHJKLMNOPQRSTUVWXYZ 

Ciphertext=DEFGHIJKLMNOPQRSTUVWXYZABC 
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 خوارزمية الخط المتعدرج (Zig_Zag):    يقسدم الدنص الواضدح الدى فدي هدذه الخوارزميدة

 أطوال ثابتة ويتم توزيع الأحرف بالشكل التالي :

 فيرالتش يعد مفتاح صفوفلص حيث أن عدد استستخدم لتشفير  النالتي  لصفوفاحدد عدد  .1

 .دد الأعمدة عولا يلزمنا معرفة 

 بديلا ث المقلوبستخدام المثل)ملاحظة: ا الأصلي   بمثلث مقلوب النصإملأ الفراغ في   .2

 (.للفراغ لتسهيل الحل فقط

 (.رالتشفي )مفتاح فوفلصاانشئ جدولا يعتمد على عدد  .3

 المراد تشفيره بشكل قطري وزع أحرف النص  .4

 اضف مثلث مقلوب لتساوي الاطوال .5

 :   اليشفر النص  الت :مثال 

 I love my country  

 .(صفين) 2= التشفيرعلما بأن مفتاح 

 y  t  u  c  y  ▼  v  L  I 

▼  r  n  o  ▼  m  e  o  ▼  

 

 Transportationخوارزمية الإزاحة  كثيرة لخوارزميات التشفير منهااخرى  نواعاهنالك 

RSA,DES .وغيرها 
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  برمجيات كشف ومقاومة الفيروساتAntivirus 

بمضادات الفيروسات لا  الخبيثة وتسميتهايقصد بها البرمجيات التي تستخدم لمكافحة البرامج 

يجعلها قاصرة على مكافحة الفيروسات فقط بل هو اصطلاح يطلق على هذا النوع من البرمجيات 

أو أي نوع آخر من أنواع  Trojan horseروس فعلاً أو دودة أو بغض النظر عما إذا كان في

 ,McAfee , Nortonومن اشهر البرامج المضادة للفيروسات ) .البرامج الخبيثة

Kaspersky ـدم برامج تقوم بـالـتـأكــد مــن عـتـحـمـيـل النسخة الأصلية وذلك لأن هذه ال( ويجب

م الفائدة في مواجهة الفيروسات الجديدة إلا إذا توجـود الفيروسات المعروفة، وتكون عديمة 

ث البرنامج من موقع الشركة المنتجة أو المصنعة له على شبكة الإنترنت، ولا يتم التحديث ديـحت

 بشكل صحيح إلا إذا كان البرنامج أصلياً. 

 

  الجدران الناريةFirewall  

حركدة فلتدرة وتصدفية  أسدلوب عمدل علدىتSoftware وبدرامج hardware أجهزة هي عبارة عن 

 تطددورت .اعتمددادا علددى قددوانين ومعدداملات بسدديطة والصددادرة مددن والددى الشددبكة  البيانددات الددواردة

فدي  ه الجددران الناريدة توضدعكاندت مثدل هدذ. الآن وحتدى امندذ نشدأته سدريعن النارية بشدكل الجدرا

 خرى . الأجزاء الأ إلىشبكة للحد من انتشار المشاكل التي يواجهها جزء من ال بين الشبكات مواقع

   Routersوكانددت عبددارة عددن موجهددات 1980الجدددران الناريددة للشددبكات فددي عددام  أولظهددرت 

 صغيرة .(  LAN)شبكات محلية  إلىتستخدم في تقسيم هذه الشبكات 
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  الاحتياطي النسخBackup  

أهمية الملفات، هذا  يجب القيام بها بشكل دوري ومنتظم حسب ساسيةاالنسخ الاحتياطي عملية 

إلى  والمدارس في الشركات الحاسوب ينطبق على المستخدم المنزلي والملفات على أجهزة

أو فيضانات، أو تلف أحد  حريق بسبب عواقب فقدان الملفات نتيجة حادث مثل  .الملفات الحساسة

الحامل للملفات، أو تعرض الحاسوب إلى السرقة أو تخريب  القرص الصلب مكونات الحاسوب مثل

يصعب على صاحب الملفات استرجاعها وإعادة   .حاسوب قراصنة متعمد كأن يخترق من قبل

احتياطية من تلك الملفات على  نسخ فيتم عمل إنشائها خاصة اذا كانت كبيرة الحجم ومهمة، 

ويتم تكرار العملية حسب خارجي  قرص صلب أو (DVD) وسائط خارجية مثل قرص مضغوط

  .وتوفر وسائط التخزين الخارجية إستراتيجية تحددها أهمية الملفات وحجمها
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